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Dasar Maklumat Keselamatan

Tujuan

Matlamat Dasar ini adalah untuk mewujudkan rangka kerja bagi semua pekerja memahami
tanggungjawab undang-undang dan etika mereka berkaitan maklumat, serta membolehkan mereka
mengumpul, menggunakan, menyimpan dan menyebarkan data dengan cara yang bertanggungjawab.

Dasar ini menyediakan maklumat yang relevan dan jelas tentang objektif dan fungsi Program
Keselamatan Maklumat K2 Bitumen Sdn. Bhd. (K2B), yang dilaksanakan bagi mengurangkan risiko
berniat jahat atau tidak disengajakan terhadap kerahsiaan, integriti dan ketersediaan aset IT seperti
individu, fasiliti, peralatan dan maklumat dalam semua bentuk. la turut terpakai secara sama rata
kepada aset pelanggan yang berada di bawah kawalan K2B.

Objektif

Objektifnya adalah untuk mewujudkan rangka kerja bagi menetapkan tahap keselamatan maklumat
yang sesuai bagi semua sistem maklumat K2B, yang merangkumi tetapi tidak terhad kepada semua
komputer, storan (fizikal dan berasaskan awan), peranti mudah alih, peralatan rangkaian, perisian dan
data.

Matlamat K2B adalah untuk mengurangkan risiko yang berkaitan dengan kecurian, kehilangan,
penyalahgunaan, kerosakan atau penyalahgunaan sistem ini, serta memastikan pengguna menyedari
dan mematuhi undang-undang yang berkaitan dan keperluan pihak berkepentingan mengenai
keselamatan maklumat, bagi melindungi Syarikat daripada liabiliti atau kerosakan yang disebabkan
oleh penyalahgunaan kemudahan IT dan teknologi maklumat.

Prinsip-prinsip Maklumat Keselamatan
K2B mematuhi piawaian keselamatan dan pengurusan maklumat berikut.
1. Maklumat diklasifikasikan mengikut tahap kerahsiaan, integriti dan ketersediaan yang sesuai.
1. Pekerja mesti mengendalikan maklumat mengikut tahap klasifikasinya, serta mematuhi
sebarang kewajipan kontrak, peraturan, proses atau sistem yang berkaitan bagi memenuhi

tanggungjawab tersebut.

3. Maklumat hendaklah selamat dan boleh diakses oleh individu yang mempunyai keperluan
yang sah untuk akses berdasarkan tahap pengelasan maklumat tersebut.

4, Maklumat mesti dilindungi daripada akses dan pemprosesan tanpa kebenaran berdasarkan
tahap pengelasannya.

5. Segala pelanggaran dasar mesti dilaporkan. Pekerja dan rakan niaga K2B yang gagal mematuhi
Dasar dan Piawaian Keselamatan Maklumat boleh dikenakan tindakan tatatertib.

Pengelasan Maklumat

Jadual di bawah merumuskan tahap pengelasan maklumat yang telah dilaksanakan oleh K2B.
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1. Maklumat Sulit

* Maklumat yang sangat penting dan amat sensitif, yang biasanya hanya tersedia untuk ahli
pasukan tertentu di K2B.

* Contohnya termasuk maklumat peribadi kakitangan, maklumat kewangan utama, maklumat
hak milik reka bentuk produk dan pembuatan, kata laluan akses sistem, dan kunci penyulitan
fail maklumat.

* Pendedahan tanpa kebenaran kepada individu yang tidak mempunyai keperluan untuk akses
boleh melanggar undang-undang dan peraturan, atau menyebabkan masalah besar kepada
K2B, pelanggan kami, atau rakan perniagaan kami.

2. Maklumat Dalaman

* Bertujuan untuk kegunaan tidak terhad dalam K2B dan dalam beberapa situasi, dalam
organisasi berkaitan seperti syarikat saudara atau subkontraktor yang diluluskan.

¢ Contoh termasuk direktori kakitangan, dasar dan prosedur dalaman, serta emel dan
komunikasi dalaman.

¢ Pendedahan tanpa kebenaran kepada pihak luar adalah dilarang sama sekali dan boleh
mengakibatkan tindakan undang-undang oleh K2B atau pihak berkuasa lain.

e Maklumat ini boleh dihantar dalam organisasi tanpa memerlukan kebenaran awal daripada
pemilik maklumat.

1. Maklumat Umum

e Maklumat yang diluluskan secara khusus untuk siaran umum oleh pihak berkuasa yang
ditetapkan oleh K2B, seperti risalah pemasaran dan bahan yang disiarkan di laman web K2B
atau saluran penerbitan lain yang diluluskan, serta dasar dan prosedur syarikat (yang

berkaitan dengan kandungan tersebut).

2. Kefahaman Dasar, Pematuhan dan Tindakan Tatatertib

Semua pekerja, kontraktor dan pembekal hendaklah menerima latihan keselamatan maklumat
melalui pelbagai medium untuk memaklumkan mereka tentang kewujudan dasar ini serta

ketersediaan dasar sokongan, kod amalan dan garis panduan.

Sebarang pelanggaran keselamatan sistem maklumat Binotech yang mengakibatkan potensi
kehilangan kerahsiaan, integriti, atau ketersediaan data peribadi atau data sulit lain akan dikenakan

tindakan dan proses tatatertib yang sewajarnya.
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